zatgcznik do Zarzadzenia nr 4/21
Dyrekiora Miejskiego Osérodka Sportu i Rekreacji
w Zdunskiej Woli z dnia 18 stycznia 2021r.

INSTRUKCJA BEZPIECZENSTWA INFORMACJI

W MIEJSKIM OSRODKU SPORTU I REKREACJI W ZDUNSKIEJ WOLI

Niniejsza instrukcja zostata opracowana w oparciu o art. 32 ust. 1 przepiséw Rozporzadzenia
PE 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych.

ROZDZIAL 1
ZASADY WYKORZYSTYWANIA SPRZETU INFORMATYCZNEGO 1
OPROGRAMOWANIA.
1. Sprzet informatyczny w Miejskim Osrodku Sportu i Rekreacji w Zdunskiej Woli jest
wykorzystywany jedynie do celow zwigzanych z realizacjg zadan.

2. W MOSIR wykorzystuje si¢ nastepujacy sprzet informatyczny:
a) Stacje robocze,
b) Serwery,
¢) Komputery przenosne,
d) Dyski zewngtrzne,

3. Jesli wykorzystuje si¢ stacje robocze sg one wyposazone w urzadzenia podtrzymujace
napiecie tzw. UPS.

4. W celu realizacji zadan zwigzanych z infrastrukturg informatyczng, Administrator
korzysta z pomocy osoby obshugujacej MOSIR pod wzgledem informatycznym.

5. Administrator prowadzi ewidencje sprzetu komputerowego oraz wykaz niezbednego
oprogramowania. Prowadzenie wykazéw i ewidencji moze odbywaé sie za pomocg
dedykowanych do tego narzedzi informatycznych.

6. W MOSIR wykorzystuje si¢ jedynie legalne oprogramowanie, ktére posiada licencje.
Za przechowywanie licencji odpowiada Administrator. Administrator zobowigzuje si¢
do aktualizowania oprogramowania zgodnie z zaleceniami jego producentow.
Administrator moze zleci¢ obowiazek zapewnienia aktualno$ci oprogramowania
osobie obstugujacej MOSIR pod wzgledem informatycznym.

7. W MOSiR wprowadzono zasadg, ze kazdy uzytkownik systeméw komputerowych
pracuje na wlasnym loginie i hasle. Wprowadzono zakaz udostepniania hasel innym
uzytkownikom oraz pracy na jednym loginie przez kilku uzytkownikow.



10.

11.

12.

13

14.

15

16.

17.

18.

Uzytkownicy przed dopuszczeniem do pracy w muszg odby¢ szkolenie w zakresie
zasad ochrony danych osobowych i uzytkowania sprzgtu komputerowego
1 oprogramowania shuzacego do przetwarzania danych osobowych.

Uzytkownicy systeméw informatycznych i sprz¢tu komputerowego otrzymujg przed
przystapieniem do pracy, po spelieniu warunku, o ktérym mowa w punkcie 7

niniejszego  rozdziatu upowaznienia z zakresem dostepu do  systemow
informatycznych.

Dopuszeza sig¢ wykorzystywanie zewnetrznych miejsc przechowywania danych
(ustugi w tzw. chmurze) o ile zapewniajg one bezpieczenstwo i s zgodne z
wytycznymi/ rekomendacjami w zakresie bezpieczenstwa.

Wykonuje si¢ regulame kopie bezpicczenstwa, za ktorych wykonanie odpowiada
osoba obstugujgca MOSIR pod wzgledem informatycznym. Kopie bezpieczenstwa
mogg by¢ wykonywane =z uzyciem specjalistycznego, zautomatyzowanego
oprogramowania. Zadaniem osoby obslugujagcej MOSIR pod wzgledem
informatycznym jest regularna weryfikacji poprawnoscei ich sporzadzania i mozliwosci
ich wykorzystania. Szczegdtowo zasady sporzadzania kopii bezpieczenstwa reguluje
Rozdzial 5 niniejszego zatgcznika.

Na sprzgeie komputerowym zainstalowano wygaszacze ekranu, ktére po 3 minutach
bez pracy ulegajg automatycznemu uruchomieniu.

. Odchodzge od stanowiska komputerowego, uzytkownik winien zamkngé program

stuzacy do przetwarzania danych osobowych lub wprowadzi¢ blokade ekranu za
pomoca klawiszy alt+ctrl+delete. Po powrocie do stanowiska pracy ponowne
uruchomienie mozliwosci pracy powinno nastapi¢ po wpisaniu hasta uzytkownika.

Zabrania si¢ uzytkownikom korzystania z internetowych sieci publicznych.

. Zabrania si¢ uzytkownikom wykorzystywania zewngtrznych no$nikéw danych

niewiadomego pochodzenia.

Administrator ma obowigzek zabezpieczenia sprzetu komputerowego, systemoéw
informatycznych, kopii bezpieczenstwa przed dostepem osob postronnych, a takze
przed zagrozeniami losowymi takimi jak pozar, zalanie itp.

Po zakonczeniu pracy kazdy uzytkownik ma obowigzek zamknaé systemy stuzace do
przetwarzania danych osobowych, uzywajac opcji wylogowania sie i zapisania danych
przed zamknigciem systemu.

W przypadku korzystania z komputerdw przenosnych do celéw realizacji zadan
stuzbowych w podmiocie uzytkownik po zakofczeniu pracy ma obowigzek
zamknigcia sprzetu komputerowego w szafie zamykanej na klucz.



ROZDZIAYL. 2

DOSTEP DO PRZETWARZANIA DANYCH OSOBOWYCH NA SPRZECIE

10.

KOMPUTEROWYM I SYSTEMACH INFORMATYCZNYCH
Dostgp do komputeréw w MOSIR majg jedynie upowaznieni uzytkownicy

1 osoba obstugujaca MOSIR pod wzglgdem informatycznym, ktérzy posiadajg
indywidualne loginy i hasta dostepu.

Pierwsze hasto dostgpowe zaklada osoba obstugujaca MOSIR pod wzgledem
informatycznym na polecenie Administratora. Osoba obstugujaca MOSIR pod
wzgledem informatycznym ma zakaz nadawania loginéw uzytkownikom, ktére juz
kiedy$ wystapily.

Uzytkownik, po pierwszym logowaniu, winien niezwlocznie zmienié¢ hasto, na takie,
ktére odpowiada postanowieniom punktu 4 niniejszego Rozdzialu.

Hasta sktadajg si¢ z co najmniej 8 znakow. W sklad hasta powinny wchodzié duze
1 mate litery, cyfra i znak specjalny. Hasto nie moze by¢ ciagiem nastepujacych po
sobie klawiszy. Zakazana jest powtarzalnos$¢ hasta w okresie 12 miesiecy.

Uzytkownikow obowigzuje bezwzgledny zakaz zapisywania i pozostawiania haset
w miejscach ogélnodostepnych.

Hasta nalezy zmienia¢ co 30 dni. Za regularno$¢ zmiany hasta odpowiada uzytkownik.
Administrator moze zlecic osobie obstugujgcej MOSIR pod wzgledem

informatycznym  wykorzystanie narzedzi informatycznych do  wymuszania
regulamych zmian hasta.

Postanowienia niniejszego rozdzialu dotyczg réwniez haset dostepowych do systeméow
informatycznych stuzgcych do przetwarzania danych osobowych. Stosowane systemy

informatyczne winny zapewniaé pelng rozliczalno$¢ proceséw przetwarzania danych
osobowych.

Dopuszcza si¢ ograniczenia w stosowaniu postanowien niniejszego rozdziahu,
z wylaczeniem sytuacji dotyczace] systemow informatycznych stuzacych do
przetwarzania danych osobowych, o ile na sprzecie informatycznym nie ma
zlokalizowanych Zadnych plikdw zawierajgcych dane osobowe, ktore znajdujg sie

poza systemem informatycznym tj. dokumentéw tekstowych zawierajacych dane
osobowe, zdjeé, itp.

W przypadku sytuacji, o ktérej mowa w punkcie 8 Administrator ma obowigzek
zasiegng¢ pisemnej opinii w tym zakresie u Inspektora Ochrony Danych Osobowych,
do ktorej dofaczona jest rowniez opinia osoby obstugujacej MOSIR pod wzgledem
informatycznym o braku przeciwwskazan ze wzgledow bezpieczenstwa.

Administrator wprowadzit zasad¢ blokady dostgpu do sprzetu komputerowego po
trzech nieudanych prébach autoryzacji przez uzytkownika. Taka sama procedura jest

zalecana w przypadku dostegpu do systemu informatycznego stuzacego do
przetwarzania danych osobowych.



11.

12.

W przypadku zablokowania dostepu, uzytkownik ma obowigzek powiadomié¢ o tym
fakcie osobe obstugujacg MOSIR pod wzgledem informatycznym, ktéry przywraca
mu dostep na zasadach, o ktérych mowa w punkcie 2-4 niniejszego rozdziatu.

Hasto osoby obstugujagcej MOSIR pod wzgledem informatycznym, ktdrego
uprawnienia s3 szersze niz uprawnienia uzytkownikéw, winno sktadaé sie z co
najmniej 8 znakéw, w tym duzych i matych liter, cyfr i znakéw specjalnych. Hasto
powinno by¢ zmieniane co najmniej raz na 30 dni, a jego powtarzalno$é moze
nastgpi¢ dopiero po 24 miesigcach. Zakazuje si¢ tworzenia haset administracyjnych z
wykorzystaniem imion i nazwisk czy tez ciggdéw klawiaturowych.

ROZDZIAL 3

KORZYSTANIE Z INTERNETU W MIEJSKIM OSRODU SPORTU I REKEACJL.

1.
2.

W MOSIR wykorzystuje si¢ sie¢ internetowg do realizacji zadan.

Uzytkownicy wykorzystujg Intemnet jedynie do realizacji zadaf na stanowiskach pracy
i do celéw stuzbowych.

. Uzytkownicy maja bezwzgledny zakaz instalowania oprogramowania niewiadomego

pochodzenia. O kazdorazowej potrzebie instalacji dodatkowego oprogramowania
powinni powiadomi¢ osobe obstugujaca MOSIR pod wzgledem informatycznym.

Uzytkownicy mogg korzysta¢ jedynie ze stron internetowych stuzgcych do realizacji
zadan.

Wykorzystujge do celow stuzbowych mechanizmy logowania sie¢ do zewnetrznych

systemow za pomocg przegladarek internetowych uzytkownik ma bezwzgledny zakaz
stosowania narzedzi automatycznego zapamietywania haset.

Realizujac zadania uzytkownik zobowigzany jest do wykorzystywania jedynie sieci
internetowej MOSIR.

Zabrania si¢ pobierania plikéw, zgrywania plikow 1 innych czynnosci narazajacych
sie¢ na nieprawidlowe dzialanie.

ROZDZIAY. 4
POCZTA ELEKTRONICZNA

. Pracownicy majg prawo wykorzystywal poczte elektroniczng do zadan na

stanowiskach pracy pod warunkiem, ze korzystajg z adresow pocztowych MOSIR.

Istnieje bezwzgledny zakaz korzystania z prywatnych skrzynek do realizacji zadan
pracowniczych.

Dopuszczalne jest wysylanie plikow zawierajacych dane osobowe drogg elektroniczng
pod nastepujacymi warunkami:

a) plik zawierajacy dane osobowe zostat zaszyfrowany i jest chroniony hastem,

b) hasto do pliku winno spetniaé kryteria, o ktérym mowa w punkcie 4 Rozdzialu 2,



c) hasto do pliku winno by¢ przekazane niezaleznie od wiasciwej informacji:

wiadomoscia sms, wiadomos$cig telefoniczng Ilub w odrebnej wiadomosci
mailowej,

d) wiadomos¢ mailowa powinna zawieraé adnotacje, ze jest kierowana do
konkretnego odbiorcy i powinna zawiera¢ pouczenie, ze jesli zostata blednie
przestana to jej przypadkowy odbiorca powinien jg usungé,

¢) nalezy zazada¢ potwierdzenia otrzymania wiadomosci mailowej przez odbiorce.

Sposoby szyfrowania plikow w MOSIR okre§la Administrator przy udziale osoby
obstugujacej MOSIR pod wzgledem informatycznym.

Uzytkownik odbierajacy wiadomos$ci mailowe ma obowigzek zachowaé szczegdlng
ostroznos¢ w przypadkach, kiedy wiadomosci zawierajg zalgczniki, w ktorych
znajdujg si¢ pliki do rozpakowania lub tzw. hiperlinki. W kazdej podejrzanej sytuacji
uzytkownik powinien skonsultowa¢ si¢ z osobg obstugujagca MOSIR pod wzgledem
informatycznym.

. Uzytkownik ma zakaz uczestniczenia w korespondencji ,,zbiorowej”, kiedy przesylane

sg informacje z uzyciem opcji ,,przeslij dalej” przez wielu uzytkownikéw.

Wysylajac korespondencje mailowa do kilku odbiorcow, uzytkownik ma obowigzek
korzystania z opcji ,,UDW?” tj. ukrycia odbiorcow wiadomosci.

Nie zaleca si¢ uzytkownikom przesytania/ odbierania plikow o duzych rozmiarach tj.
o wielkosci wigkszej niz 5 MB.

Osoba obstugujgca MOSIR pod wzgledem informatycznym ma obowigzek okresowo
weryfikowa¢ stan pojemnosdci skrzynki pocztowej i w zalezmosci od pojemnosci
serwera 1 jego mozliwosci technicznych archiwizowaé zgromadzone' wiadomosci lub
usuwaé wiadomosci niepotrzebne.

ROZDZIAL 5
WYKONYWANIE KOPII BEZPIECZENSTWA W MOSIR.

W celu zapewnienia ciaglosci pracy oraz rozliczalno$ci systemu ochrony danych osobowych
wykonywane sg kopie bezpieczenstwa baz danych.

1.

Za wykonanie kopii bezpieczenstwa odpowiada osoba obstugujgca MOSIR pod
wzgledem informatycznym.

Osoba obstugujgca MOSIR pod wzgledem informatycznym w porozumieniu z
Administratorem oraz Inspektorem Ochrony Danych Osobowych okresla krytyczne
obszary, z ktorych niezbg¢dne jest sporzadzanie kopii bezpieczenstwa.

Kopie bezpieczefistwa sporzadzane sg w odstepach czasowych umozliwiajacych
zachowanie cigglosci pracy MOSIR. Czgestotliwo$¢ sporzagdzania kopii zapasowych
okresla Administrator w porozumieniu z Inspektorem Ochrony Danych Osobowych.

Osoba obstugujaca MOSIR pod wzgledem informatycznym — odpowiada za
poprawnos¢ sporzadzenia kopii zapasowej oraz mozliwosci jej wykorzystania.



5. Kopie zapasowe s3 nadpisywane na poprzednie jej wersje.

6. Kopia zapasowa nie moze by¢ przechowywana w pomieszczeniach, w ktorych
znajduje si¢ podstawowa baza danych.

7. Kopie bezpieczenstwa wykonywane sg w nastepujgcy sposob:

a) Wykonuje je osobiscie osoba obstugujaca MOSIR pod wzgledem informatycznym

sporzgdzajac kopi¢ na zewngtrzny nosnik pamieci, ktéry jest chroniony hastem.
Nastgpnie nosnik z kopig bezpieczenstwa zostaje umieszczony w odrebnym
pomieszczeniu, w szafie zamykanej na klucz*,

ROZDZIAY. 6

ZABEZPIECZENIATECHNICZNE I OCHRONA ANTYWIRUSOWA
1.

MOSiR stosuje zabezpieczenia techniczne i ochrone antywirusowa zwigzane z
systemami informatycznymi i sprzetem komputerowym.

W przypadku dostepu do danych osobowych za pomocg sieci zewnetrznej stosuje
szyfrowanie potaczen za pomocg narzedzi typu SSL, VPN lub innych, ktére sg
powszechnie uznane za spehiajace kryteria bezpieczehstwa. Zgode na
wykorzystanie takich narzedzi wydaje osoba obstugujgca MOSIR pod wzgledem
informatycznym, po zasig¢gnigciu opinii Inspektora Ochrony Danych Osobowych.

W MOSIR zastosowano nastgpujgce zabezpieczenia:
a) Blokowanie mozliwosci instalacji oprogramowania przez uzytkownika,
b) Blokowanie portéw USB w stacjach roboczych,

¢) Budowanie topologii sieci z uwzglednieniem obszaréw bezpiecznych
i zdemilitaryzowanych (DMZ),

d) Okresowe przegladanie logdw stacji roboczej przez administratordw,

W  MOSIR, na sprzecie komputerowym zainstalowano oprogramowanie
antywirusowe, ktore jest na biezgco aktualizowane.

. Za aktualizacje oprogramowania antywirusowego odpowiada osoba obshigujaca

MOSIiR pod wzgledem informatycznym. Zaleca sig, aby oprogramowanie
antywirusowe aktualizowalo sie automatycznie.

Program antywirusowy zabezpiecza co najmniej pliki systemowe oraz poczte
clektroniczna, a takze ma wiaczong opcje przeciwwlamaniows.

Uzytkownik jest odpowiedzialny za skanowanie stacji roboczej/ komputera
przenosnego, co najmniej raz na 3 dni.

Uzytkownik ma bezwzgledny =zakaz wylaczania funkcji  programu
antywirusowego.



e

W przypadku podejrzenia pojawienia si¢ szkodliwego pliku lub wirusa,
uzytkownik ma bezwzgledny obowigzek powiadomienia o tym fakcie
Administratora.

ROZDZIAL 7
ZASADY KORZYSTANIA Z KOMPUTEROW PRZENOSNYCH

. W MOSIR dopuszcza si¢ mozliwo$é korzystania z komputerdw przenosnych do

realizacji zadan.

W przypadku korzystania z komputeréw przeno$nych uzytkownicy muszg
zachowa¢ szczegdlne $rodki ostroznosci, ktére uniemozliwig kradziez sprzetu,
pozostawienie go bez nadzoru.

Komputer przenosny, na ktéorym przechowuje si¢ dane osobowe musi by¢
bezwzglednie zabezpieczony hastem, zaréwno do systemu operacyjnego, jak i do
systemu informatycznego, w ktorym przetwarzane sg dane osobowe. Hasla te nie

mogg by¢ identyczne. Zasady tworzenia haset dostepowych sg analogiczne jak w
punkcie 4 Rozdziahu 2 niniejszego zatgcznika.

Na komputerach przenosnych zalecane jest instalowanie dodatkowych narzedzi
szyfrujgcych tj. specjalnych dyskéw i macierzy.

Jesli korzystamy stacjonarnie z komputera przenosnego uzytkownik ma
obowigzek dbalosci o jego naladowanie, ktore umozliwia prace bez zasilania
elektrycznego przez co najmniej 2 godziny.

Po zakonczeniu pracy uzytkownik jest zobowigzany do przeprowadzenia
czynnosci, o ktérych mowa w punkcie 18 Rozdziatu 1 niniejszego zatacznika.

Uzytkownik ma zakaz wykorzystywania na Komputerach przenosnych
niezweryfikowanych sieci bezprzewodowych tj. publicznych, hotelowych i
innych, ktére moga umozliwi¢ przegladanie operacji przez osoby postronne.
Uzytkownik jest zobowigzany do sporzadzania kopii bezpicczenstwa
z komputeréw przeno$nych w sposéb uzgodniony z osobg obstugujagca MOSIR
pod wzgledem informatycznym 1 zaakceptowany przez Administratora.

ROZDZIAL. 8
KONSERWACJA I NAPRAWY SPRZETU INFORMATYCZNEGO 1

OPROGRAMOWANIA W MIEJSKIM OSRODKU SPORTU I REKREACJI.

1.

Administrator przy udziale osoby obslugujgcej MOSIR pod wzgledem
informatycznym odpowiada za niezawodno$¢ pracy systeméw informatycznych i
sprzetu informatycznego, z uwzglednieniem wytycznych dostawcOw sprzetu i
oprogramowania.

Konserwacja sprzgtu i oprogramowania winna odbywaé sie w miare potrzeb, nie
rzadziej jednak niz raz do roku.



3. Administrator odpowiada za zabezpieczenie komputeréw przed nieuprawnionym
dostepem w trakcie napraw poza siedzibg MOSIR poprzez uprzednie, trwale
usunigcie wszystkich informacji zawierajagcych dane osobowe. Po powrocie
z naprawy, Administrator przy udziale osoby obstugujagcej MOSIR pod wzgledem
informatycznym, konfiguruje sprzet w sposéb umozliwiajacy jego powtdérne
wykorzystanie.

4. Naprawy 1 konserwacje w siedzibie MOSIR odbywaé sie muszg w czasie
obecnosci lub pod nadzorem administratora lub upowaznionej przez niego osoby.

5. Administrator dopuszcza mozliwoé¢ dokonywania serwisowania i napraw

za pomocg narzedzi zdalnych, z zastrzezeniem postanowieni, o ktdrych mowa
w punkcie 2 Rozdziatu 6 niniejszego zatgcznika.

6. Je$li Administrator nie ma mozliwosci zastosowania metod, o ktérych mowa w
niniejszym rozdziale musi zasiggng¢ opinii Inspektora Ochrony Danych
Osobowych o sposobach realizacji napraw i konserwacji.

ROZDZIAY. 10
ODPOWIEDZIALNOSC UZYTKOWNIKOW
1. Administrator jest zobowigzany do nadzoru w zakresie uprawnien uzytkownikow
w taki sposob, aby zrealizowana zostala zasada minimalizacji tj. aby kazdy
uzytkownik dopuszczony do pracy w systemach informatycznych posiadal jedynie
uprawnienia niezbgdne do realizacji zadan na stanowisku pracy.

2. Uzytkownik odpowiada za wszystkie czynnosci, ktére zostaly wykonane z uzyciem
jego loginu 1 hasta.

3. Uzytkownik odpowiada réwniez za wszystkie czynno$ci, ktore doprowadzily do
awarii systemow 1 sprzgtu komputerowego w podmiocie.



Zatgcznik nr 1

PLAN CIAGLOSCI DZIAELANIA

Dla MOSIR przewidziano koniecznos$é zabezpieczenia mozliwosci cigglo$ci dziatania dla
nastepujacych elementéw:

1.
2.

A.

z wykorzystaniem systemow informatycznych,

bez udzialu systemow informatycznych

Zapewnienie cigglo$ci pracy systemu przetwarzania danych osobowych z
udzialem systemow informatycznych

. Wprowadza si¢ procedur¢ zglaszania awarii systeméw informatycznych

wykorzystywanych do przetwarzania danych osobowych w MOSIR.

. Kazdy z uzytkownikéw systemu informatycznego, w sytuacji wystgpienia awarii tego

systemu, ma obowigzek niezwlocznego zgloszenia awarii tego systemu
Administratorowi.

. Administrator zawiadamia niezwlocznie o wystgpieniu awarii osobg obstugujaca

MOSIiR pod wzglgedem informatycznym

Czas reakcji 1 czas naprawy okresla umowa pomiedzy MOSIR a osobg wykonujgcg
naprawy,

. Do czasu wusunigcia awarii systemu informatycznego, MOSIR wykorzystuje

dokumentacje papierows, ktéra po usunieciu awarii systemu informatycznego jest
niezwlocznie wprowadzana przez upowazniong osobe do systemu.

Wz6r dokumentacja papierowej wykorzystywanej alternatywnie w trakcie awarii
systemu informatycznego nie musi by¢ $cisle okreslony. Powinien jednak zawieraé
elementy niezbedne do kompletnego wprowadzenia danych osobowych do systemu
informatycznego. Jesli dostawca oprogramowania informatycznego przewidzial taka

sytuacj¢, stosuje si¢ szablony dokumentéw papierowych dostarczonych przez
dostawce oprogramowania.

Po usuni¢ciu awarii osoba obslugujaca MOSiR pod wzgledem informatycznym
weryfikuje prawidlowo$é bazy danych, ktéra jest uzupeilniana o informacje
wytworzone za pomocg zastgpczej dokumentacji papierowe;j.

W przypadku uszkodzenia bazy danych nalezy wykorzystaé kopie zapasowa w celu
przywrdcenia poprawnosei systemu informatycznego.

Z czynno$ci majacych na celu przywrdcenie pracy systemu Administrator sporzgdza
stosowng notatke.

Zapewnienie ciaglosci pracy w przypadku braku dostepu do sieci internetowej

1. Jezeli uzytkownik stwierdzi brak dostepu do sieci internetowej nalezy to zglosié

niezwlocznie na numer pomocy technicznej dostawcy.



&

W przypadku konieczno$ci uzytkowania sieci 1 przedtuzajacej si¢ awarii nalezy
skorzysta¢ z internetu mobilnego dostgpnego jako alternatywne zrédto.

Za uruchomienie facza alternatywnego odpowiada Administrator lub wskazana przez
niego osoba.

Zapewnienie ciggloci pracy systemu przetwarzania danych osobowych bez
udzialu systeméw informatycznych

Sytuacjami, ktére moga uniemozliwiaé przetwarzanie danych osobowych w
podmiocie bez wykorzystania systeméw informatycznych mogg by¢:

a) Brak mozliwosci dostepu do pomieszczen, w ktérych przetwarzane s dane
osobowe,

b) Brak mozliwosci wykorzystania pomieszczefi, w ktorych przetwarzane s3 dane
osobowe ze wzgledu na awarie np. zalanie pomieszczenia, awaria ogrzewania.

. W przypadku wystgpienia sytuacji, o ktorych mowa w niniejszym rozdziale kazdy z

uzytkownikow przetwarzajacych dane osobowe ma obowigzek zgloszenia tego faktu
Administratorowi.

Administrator wedtug najlepszej wiedzy i uznania niezwlocznie zglasza zaistniale
usterki kompetentnym podmiotom wedtug wiasciwosci ich dziatania.

. W przypadku braku mozliwosci wykorzystania pomieszczen do przetwarzania danych

osobowych z powodu awarii, Administrator jest zobowigzany wskazaé
uzytkownikowi inne, spelniajace wszystkie normy pomieszczenie na terenic MOSIR,
w ktérym bedzie on mégt kontynuowaé swoje obowigzki.

------------------------------------

(podpis Administratora)



